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نبین    ،مغمبهز ت چهم ب، ف یقم   ب  ،  بهب ت بشاای   |صااقی م نم      -ساامانمم نقه آ اا ت ارم      :مرجع صااادرننند 

 ین ت   بمحس نی   و  خیمطم

 سقد فقم نهقدسم سیس م، نشخصمت هس آ نیمنلاام و  س مند  ت  نزنگم   سمانمنم  :موضوع

 

 خلاصه و مرور نلان معماری فنی

 فز    ول ف م  هم   نقی م،  ساا مند  تهم   نزنگم   ساامانمنم و سااماو م  سااخ شااده، و وا  بقد  ققده نیمم   لایآ ین سااقد فقم اشاا ی 

ثمنیآ و شاافمفی  غی بمب   ن م   ، اهبی  ساافم شاامت ت  اهخی هم  ای  نیلم1تساوهه اتمی ساایساا م بم هدق ا       .ن جیی    ا  نم    ساا 

، سامخ م   نمنم چقد ناامیم  FIPS   نقهب  ب  ساه   سا مند  تهم (HSM) افزاری امنیتی های سات ماژول م گی    بآ  .شاده  سا   ط  حم

هم و   ققده نف ذنموذی    من  ای ساامخ  ت  ب  ب  حملات ساامیب  ، تساا  م   ت خلم ت ته، اااامینDLTآ بمن م، و  جممع بیز نساام ت  لای

 .نخمط  ت و لش یم  س 

 2شد  سیستمبندیساختار لاهه .۱ 

هم  سایسا مم ت  ساآ لایآ  منلاج نرز   نم بآ هم وی سا آ  و  مهش و بسا گم 3بر اساا  اصات تیکی  ویاه  ”مانو اف اهکس“ نیمم   ول ف م

 :ط  حم گ تیده  س 

o  هام، نگهاد    ب   ت تهام    ین لایاآ وییفاآ ثبا  نهامیم، اسااا یاآ  امیا  ا   قش  4:هاای اماا ی داد ، اجمااع و داراهی  لاهاه  -لاهاه اول

 .ه شمقد و  یرمت هممهقگم بم شب آ بمن م  سمم    ب  عهده ت  ت

o   هم  آ بدوم  یرمت  صاه م  ت  انری ه  ن ا   ن م  ز و ت اش بلات نگ سافم ش  5:راهساته تبیی  سایارشاا  و شاها با   -لاهه دوم

 . قدانمم، و وملایش  ف م هم  نخ ب     ج   نم-هم  بیم بقد   ول ی بل  م، وییفآ تف  ت    سفم شمت، صف

o   هم  اهییدشاده    ت یمف    ته، ن سامنمت  مذب     هم  ا   قش    آ ت تهسامنمنآ 6: داد  ساا ی و تو هعلاهه شااخ   -لاهه ساوم

ن یساام  نن ت   خ یم  گم  ،  هم  ب نمنآ    ا ط ی  و ساا  (VWAP) شااخ  رسامی میم  میا نیو و  ی م مفیل   نم ته و  

 .تهدسمنمنآ جمنع ارم ت و ن  ز نبمتلآ ب    نم

 7یشد  سا ما لاهه  هرساخ  دفتر نت تو هع .2 

هم   چین عم نم  آ بم  یس هم  بلا ب  خلاق شب آ  .گ تتشده سمانمنم نرما نس    نملایآ اس یآ ول ف م ب  ومیآ ی  شب آ تف      ا ایع

هم   هم ن  جآ هساا قد، شااب آ نم   ت     وی گمعدم بهیی  انمنم و نمشااقمب ب تم ه ی   ،(Gas Fees)  ی نارمزدهای  وساا نمشاام  ا  

 : س مند  ت سمانمنم  س 

o  0 النورهتم اجماع تحمت خبای بیزا س اساتا یول  ساته دو).(IBFT 2:    ،نق صا  ج ا سا     8 ودهای اعتیارسان ت   ین  لگ  ی م

 .ش ندصلاح بمن نم  ت  ه نمنهمتهم  ذ 
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o    شااامنا  ن ت حام می م بامنا  ن  ز  جمه     سااالانم  ی  م، ن ت سااامانامم نقه اآ اا ت نام  ، ن تهم     :ماانمیتی ترنیا   ودهاای

 المللی مرنز ماالی بیوهام  ارام   هم ام  یوامیل ت  نامنمد، ن ت گم   جمه     سااالانم  ی  م و ت  فاما ا میلم ن ت   ابامطم  بامنا 

 .خ  هد ب ت (IFC) استا یول

o  هم  و نصا ق     بدوم نیما بآ نمیقیقگ یم  لگ  ی م 9هثا ی  2تراننا  هر   ین سامخ م  تسا یمبم بآ بهیی     :های عملکردیشااخ

 . منلاج نص م  س  10 شدهد  ا شعاب    یر ثبمت  م  اامین نم ته و  ا  

 (Hardware Security Modules - HSM) ی افزارهای ست الزاما  امنیتی ماژول .۳ 

وجآ ت  سا و هم   هم  ندی ی م بآ هیچهم و تسا  سامهم  سامانمنم، ب   ت تهم  را ب و  بهمت ا  ن لیدهم  خصا صام  ناام ققده ا   قش

 یز  شاده  ومیآ  11افزاری امنیتی های سات ماژولیمنآ نق صا  ج ب  ومیآ   نقی  وم  .شا ند فز    ذخی ه نممهم  ن من صا  بآ  یق  ن  یم حمفهآ

 : س 

اهینامه  هم  عملیمام ت     گ نسا    ت  سامی  HSM هم  لیآ تسا گمه : FIPS 140-2/3 Level 3اساتا دارد تیهیدهه امنیتی  د1

هم   نزنگم   نقر  بآ وم ساما  خ ت م   ه گ نآ الاش فیزی م ب    نف ذ بآ ن فهآ چیپ  .هسا قد 12ی امنیتی ضاد دساتکاری فیزهک

 .گ تتمن ۱۳هنلیدهای فوق محرما 

هم      شب آ ت  گموصقدوق  لیدهم   یشآ  : Root & Operational Key Hierarchyایجداسا ی نلیدهای عملیاتی و رهشه د2

 و (ECDSA secp256k1) گ مهم صا فمج ا   ا  بع  نزنگم   بیاامسا ت نگهد    شاده و  لیدهم  عملیمام  ناام  بلا   افلاین

(Ed25519)  ومت  HSM ش ندو ت اش نم. 

 وا سامنم وم  ن  هم  ن ا    ه گ نآ بماگشامیم نشاسا   م ب  ، بآ  : M-of-Nهای هوشامندامرا  هوه  چندعاملی میتنی بر نار   د3

 Quorum) هام  نراما فیزی منف   ا ت  نادگامم  ام ت  3انامم حاد با   اسااا یاآ یام اقیی  ب   ت تهام  ه شااامقاد نیامانقاد حاااا   هم

Authentication)   خ  هد ب ت. 

 4. ۱4  هاو اورانت یمعماری استترهای اما ی چندامضاه

مراردادهای سامخ م   ناامیم  ین  سا خ هم ب  نقه     .هسا قد mTRY و mUSD هم ساما  ا  نبلب اپقده وشا   نآ  هم   نمنم   ا ،حسامب

 : س      س  (m-of-n Multi-Sig) هوشمند چندامضاهی 

o ت   فیمت، و   نااام  تیری مت  م ب ابما گمم،  نااام  تیری مت بمن  ارم    نمن   :جا یه برای ضارب ها ز ادساا ی وجو تیهید ساه

 . نام   گ لاا   ول ف م نم  

o هم صا  ت هم  بمن م بم تفما  اسا یآ تیری مت  ا ط ی   ین  و    ساما  نمندهو وا   همگمم 15: ی شاد  ساا ماهای رمز ناریاورانت

، اقیی  ت حسامب    بم  (RTGS)  ی های تساوهه  اخال  ز سااما هو     ین  بز  هم بم  سا یلام نسا  یم  ا سا  یچ بمن م  سامم  .گی تنم

 .تهقد ام  ن مم  س   وش   نآ یم صدو  بدوم وثی آ بآ صف  ب سدتبی آ اهبی  نم  5ت  ه    ۱6شروتکت اثیا  ذخاهر

 FIX   و ارتیاطا (CLOB Engine)  هسته تبیی  سیارشا  الکترو ی .5

 Rust و ++C هام  ساااه  وامیینو بام ابامم ۱7محورمعمااری مااف اهب  نبقام    (Central Limit Order Book) موتور تبیی  متمرنز

 :چیقم  یرمت  قدهم   قد بلا بماط  حم شده  س  ام حد  ث   م  یم    ت  ن میسآ بم  وش
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o  ثمنیآنیلم  1ای    18 مان تیخیر تبیی هز   سفم ش ب  ثمنیآ بم    100 ا    و ت اش بیش  :یرفی  شردا شی. 

o درسااا ی اسااتا دارشروتکت شیام  FIX 5.0 SP2: قد  آ  اصاامت   لمللم  ساا فمته نمل ف م  ا و وا   ابمتت  طلاعمت نملم بینو 

ثمنیآد نیس   نیلم 15 سا منب ت    بم  م  ین اهخی  شاب آ یای    IFC هم   ابآ ب ا  و ومیمنآهم  ارم  ، صا  فمهم  بمن نسا  یم سامنمنآ

 .سماتنم

o ک  های ضاد تیا ی و لوو مشاکوالنورهتم(OCR & VPIN):  سای  سایارب به معامله و  سای   ا   نیمنلاام بآ صا  ت خ ت م   ن 

م  آ بم هدق  شبمع وهقم  بمند و ف یب  لگ  ی مم ثب  ش ند، ویش  ا و وت بآ عم  بما   بلا  شده و  سفم شما  . قد   ن مسبآ نم 19لوو

 .گ تت م ب  ن خلف نشم ت ج یمآ  م نزت  نم

 های امنیتیجدول مشتصا  فنی،  هرساخ  و شروتکت .6 

 ” مانو اف اهکس“ نارنرد عملیاتی در طرح استا دارد امنیتی / عملکردی   مؤلیه فنی و تکنولوژه ایلاهه ساما ه 

انری ه نرما بم   DLT لاهه اجماع

 IBFT 2.0  لگ  ی م

ثب  اقیی نموذی   ساااقمت نمل ی  و اسااا یآ  امی    ثمنیآ، بدوم ف     2بهیی  ای  

 ح  لرمت

  فز    خ صمصمسخ  ماژول رمز ناری

HSM   سمانمنم 
FIPS 140-2 Level 3 و 

CC EAL4+ 

حفمی  فیزی م و  نزنگم    لیدهم   خ صاامصاام  

 شب آ

 تف   سفم ش ن م  ز (Core)   موتور معاملا

(CLOB) بم C++ 
 100Kثمنیآ،  نیلم 1اهخی  ای  

TPS 
اهبی  ساافم شاامت خ ید و ف وش صاامت  ققده و 

 و  ت ققده

 FIX Protocol ت گمه شروتکت فرامر ی

5.0 SP2 
 TLS  م  نزنگم   ا ن   خ صمص

1.3 / IPsec 
 ققدگمم ن دیقگم   اصااامت بآ بما  ساااما م و اهنین

 ا  یآ و  س منب ت

 Multi-Sig و وا   مساب اما ی و تونو 

Escrow  بم   PoR 
بم     mUSD/mTRY   هم  ن شام  و  بهمت ا  ن 1:1گذ    تبی   آنسب  وثی

 وش   نآ بمن م

 شاها بلادر گ، مابلی  اطمینان و طرح با هابی20 .7

ط  حم شاده   (+High Availability Tier-3) ت صاد  99.99وذی    بم شامخ  ومید    و ت  تسا  ب ”مانو اف اهکس“ ای سامخ  ول ف م

ت  ی  ن  ز ت ته  نن ت  اه  م بآ ن  ا ت فیملی    21سااه  ششاتییان مرمساامی   صاالم عملیمام ت  نقه آ اا ت نم   نساا    ب ته و    . ساا 

 . قدنم

 شاخ   مان با هابی ا  خرابی    آ  گ نآش ت، بآهم نیمم سامی   صالم و وش یبمم بم سماو م  همگمم توبل   نرمم نمساما  بلات نگ ت تههمگمم

(RTO)    هاشاااخ   هبه با هابی داد ثمنیاآ و    30ای (RPO) هم   نزنگم       بم  لگ  ی مهم  ت ته لیآ بسااا آ  .صاااف  نهل  خ  هد ب ت

 .ش ندن مفه  نم HSM  فز  نس    ت  سخ  (TRNG) نلیدهای تولیدشد  توسط مولد تصادفی وامعی وسم   ن  نم و  
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